5. Dalsi nebezpecné komunikacni jevy
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Po prostudovani této kapitoly budete umét:
. definovat termin phishing a uvést jeho piiklady,
. uvést nékolik pravidel, jak se phishingu branit,
. definovat a uvést priklady tzv. SMS spoofingu.

Doba potiebna ke studiu g

Orientacni ¢as potrebny k prostudovani této kapitoly je 3x45 minut.

Priivodce studiem

V dnesni ¢asti naseho kurzu se zaméfime na dalsSi nebezpecné komunikacni jevy, spojené s uzivanim internetu a mobilnich
telefon. Zaméfime se na oblast zneuZiti bankovniho Gc¢tu a zneuZiti mobilniho telefonu (SMS). Pfejeme Vam hodné
Stésti ve vasem studiu.

Phishing

Phishing je druhem nebezpeCnych komunikacnich praktik, zamérenych na kradez citlivych osobnich Udajd - napf. PIN
kddu a Cisel platebnich karet, hesla a (daje k bankovnimu Uctu a dalsi informace, které by mohly byt zneuzity.

Slovo phishing vzniklo pravdépodobné spojenim slov fishing, v rdmci kterého doslo k homofonni zaméné hlasky f a ph (v
ramci tzv. leetspeeku, slangu internetové subkultury). V Cestiné narazime na pocestélou variantu rhybareni, rhybolov
apod. Existuje také vyklad terminu, ktery tvrdi, Ze phishing je zkratkou slovo password harvesting fishing (rybolov
sklizenim hesel). Rada slovnikd vsak povaZuje tento vyklad za chybny.

Phishing je realizovan zejména pomoci e-mailového spamu. Uzivateldm je dorucen ddvéryhodné vypadajici e-mail (Casto
obsahujici loga instituce, odkazy na realné stranky instituce a informace, prevzaté pfimo z instituce - banky, pojistovny,
sporitelny), ktery oznamuje, Ze je z néjakého ddvodu nutné pfihlasit se na bankovni Ucet (pomoci jména a hesla).
UZivatel, ktery uvéri sdéleni, klikne na odkaz uvedeny v e-mailu. Poté dojde k pfipojeni na faleSné internetové stranky,
které jsou Casto vérnou kopii stranek banky uZivatele (stejny design, Casto stejny obsah, stejna loga, pouze drobné
odlisnosti zejména v internetové adrese). Pokud se na stranky prihlasi, dojde ke kradezi (dajt k uctu.

Phishingové zpravy se Casto snazi vyvolat v uzivateli pocit naléhavosti a nutnosti na e-mail reagovat.

Za phishing mzeme v $irSim slova smyslu povazovat také rdzné druhy hoaxu, nigerijské dopisy slibujici snadné zisky apod.

Priklady formulaci atoku v ramci phishingu N

Pokud neodpovite do 48 hodin, vas ucet bude zrusen. Pro obnoveni Uctu kliknéte na tento odkaz. ] R

Na vas ucet byla pripsana platba v cizi méné. Potvrdte prosim prevod prihlasenim se na svij ucet. Kliknéte na tento
odkaz.

Testujeme vyssi Uroven zabezpeceni. Chcete Ii vyuZivat vyssi droveri zabezpeceni, prihlaste se na svij ucet kliknutim na Pagelof 5
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tento odkaz.

Vyplrite dotaznik a ziskejte odménu 1500-2000 K¢. Detailni informace ziskate po pfihldseni na svij ucet.

Jak poznat phishing?

1. Na prvnim misté je tfeba fict, Ze vétsina bank s klienty e-maily nekomunikuje. Je tedy nepravdépodobné, Ze kdyby se
néco ddleZitého stalo, vyuZije pro komunikaci s vami e-mail.

2. Viimejte si detail@! E-maily jsou asto rozesilany hromadné a neobsahuji vase osobni (daje, napf. jméno a pfijmeni!
Casto jsou phishingové e-maily pIné pravopisnych chyb - nejsou totiz psané pfimo rodilym mluvcim, ale casto prekladany
automatickymi softwarovymi prekladaci.

3. Prozkoumejte odkaz, na ktery mate kliknout. Zjistite, Zze odkazuje jinam, nez je na ném uvedeno. VSimejte i drobnych
chyb v odkazu, napf. www.microsoft.cz mlze vypadat jako www.micosoft.cz, www.mircosoft.cz, www.verify-
microsoft.cz apod. Tyto odchylky a chyby jso velmi zasadni a dileZité.

Zkusenosti ze zahranici

V anglicky mluvicich zemich je tento typ kradeZe pomérné bé&zny. Phishinovému uUtoku byly vystaveny firmy jako
Microsoft, Bank of America, eBay, PayPal, Wester Union, iTunes, UniCreditBank, VISA apod. V Ceské republice je
dokumentovano jen malo pfipadd, k nejznamé;jsi patfi phishingovy utok na Ceskou spofitelnu (bfezen 2008).

Pro phishing je také vytvofeno mnozZstvi volné stahnutelnych programa (toolkitl), které umozfiuji virtualni Utok na banku
zrealizovat. Detaily naleznete napf. na http://www.lupa.cz/clanky/jak-se-dela-phishing/. Rada vyrobct software se phishing
jiz acinné brani, phishingové filtry nalezneme napf. v prohlize€ich Firefox, Internet Explorer, pfipadné rovnou v nékterych e-
mailovych klientech.

Mezi zafim 2006 a 2007 se obétmi phishingu v USA stalo 3,6 milionu lidi. Na jednoho po$kozeného pfipada ztrata 866
dolarti (1244 v roce 2006). V roce 2007 se phishing postaral o celkové ztraty ve vysi 3,2 miliardy dolart (2,3 miliardy v roce
2006).

V roce 2006 ziskalo zpét 64% svych penéz 1.5 milionu postiZzenych (1,5 milionu a 54 % v roce 2006).

M&siéné je rozeslano na 2,2 miliardy phishingovych e-maild, 1 % oslovenych na né reaguje. Utoénici timto zplisobem
"vydélaji" aZ 80 miliond dolard mésiéné.

Priklad z CR - Utok na Ceskou spof¥itelnu (ukazka phishingu)

Dobry den vazeni klienti!

Leto roku 2006 bylo pro Banku nejzavaznejsim z hlediska poctu nelegalnich operaci. Cim dal vice maji podvodnici zajem o
duvernou informaci nasich zakazniku. Velke mnozstvi lidi se na nas obraci s zadosti zamezit vzniku nebezpeci ztraty
peneznich prostredku z uctu. S ohledem na soucasny stav vyhlasuje Banka nasledujici mesic za mesic boje s frodem. Do
1.listopadu musi vsechny nasi klienti aktivovat novy system bezpecnosti vlastnich uctu. Provedli jsme velkou praci pro
zlepseni bezpecnosti. System byl zkontrolovan uznavanymi odborniky v oboru elektronickych plateb, a vsechny nezavisli
experti potvrdili ucinnost systemu proti frodu. Z duvodu nebezpeci mozneho zneuziti techto udaju podvodniky nejsou
tyto data zverejnena v otevrenych zdrojich.

Vy jste byl (a) zvolen (a) jako jeden z ucastniku finalniho stadia testovani systemu.

V soucasne dobe Vam navrhujeme vyuzit odkaz https://www.servis24.cz/ebanking-s24/ a standardnim zpusobem
prihlaseni do Internet bankingu aktivovat novy bezpecnostni system.

V aktualnim stadiu provozu jsou mozne nektere nesrovnalosti.

Pripoustime jejich existenci, a proto prosim nezasilejte dodatecne popisy vznikajicich potizi, prace na jejich odstraneni jiz
probihaiji.

Musime Vas informovat o bezpodminecnem pouziti noveho systemu od listopadu, v opacnem pripade budou Vase ucty
zablokovany do okamziku uplne identifikace Vasi osoby. Proto doporucujeme v nejkratsi mozne dobe prejit na novy
bezpecnostni standard. Page 2 of 5
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v pfihlaiovacim dialogu vypliite,
prosim, své klientské Eislo sluZby
SERVIS 24 a heslo internetového
bankavnictyi {pfipadné aktualni heslo
pro slufbu Telebanking). Po Fadném
zadéni pFihlaZovacich Odajd kliknéte na
tladitko Odeslat pro vstup do aplikace
internetového bankovnictvi, K prynimu
prihlaZeni potfebujete znat také
bezpeinostni kdd. Bez tohoto kddu
by VaZe prvni pfihl&Zeni nebylo
uspéing,

Bezpeinostni upozornéni

R4di bychom Vds upozornili na rizika
spojend s poudivanim
nezabezpedeného poditace k pFistupu
do aplikace SERVIS 24
Internetbanking. Yénujte prosim
pozornost nasledujicim raddm,

* PouZivejte legdini a
aktualizovany operacni systém,
aktudlni antivirovy program,
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Nékolik pravidel pro obranu pred phishingem

1. Nikdy nesdélujte nikomu neznamému ¢&i nedtvéryhodnému (kromé& zaméstnancd banky pfimo v instituci banky) své
udaje k bankovnimu Gétu! E-mail neni divéryhodnym komunikaénim prostiedkem! Nesdélujte je ani prostfednictvim

telefonu (pokud bude banka volat vam).

2. Internet je obrovskym zdrojem svobodnych informaci, ale tato svoboda zaroven dava mnoha podvodnym ziviim velky
prostor pro vyvijeni raznych podvodnych aktivit (www.hoax.cz). VSechny informace z internetu si vidy ovéfujte u

davéryhodnych zdroja.

Zdroje pro studium

Prvni Cesky phishing se stal realitou. IT Help
Rozpoznani podvod( typu phishing a falesnych e-maild
Dockal, D. Jak se déla phishing

Archiv portalu Lupa

Internetovy portal E-Bezpedi

Priivodce studiem

V nasledujici Casti textu se zaméfime na dalsi nebezpecny fenomén, ktery se nazyva SMS Spoofing Cili zneuzivani SMS

Zprav.
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SMS Spoofing W

V roce 2004 a 2005 zaznamenal svét pfipady ,faleSnych SMS*. V praxi to vypadalo tak, Ze z SMS ¢&isla VaSeho znamého
pfiSla neobvykla SMS — napfiklad Va$ partner Vam piSe, Ze se s vami rozchazi, Vas séf piSe, Zze mate vyhazov apod.
VétSina uzivatell totiZz vnima dudvéryhodnost SMS, pokud jsou identifikované ¢islem osoby, kterou znate. Kazda SMS zprava
v sobé obsahuje nékolik dllezitych udaji — vedle samotného textu zpravy je to ¢as a datum odeslani, ¢islo SMS centra,
odkud byla zprava odeslana, a také telefonni €islo odesilatele. Pravé diky tomu pozna pfijemce zpravy, kdo ji odeslal.
Mobilni telefon jen nahradi €islo jménem, pokud je mate uloZené v telefonnim seznamu.

SMSsponfing

Sand SM5 mes=zages from the internet and spoof 2ny name or number!
User david novak logged in (0 credits remaining)

Send SMS

Recipiernt: [;QJ?WH;BIJ

Must ba valid intamational
forrmat maobile number (%)

Sender:  |+420E0E2481

Massage: |wdél. nevole|mi H-::Il:g

Send

Sluzbu posilani faleSnych SMS poskytoval server www.smsspoofing.com. Ten vam umozioval zménit Cislo odesilatele,
prestoze je SMS odesilana z Internetu. K odeslani anonymni SMS postaci pouze pocitaC s pfipojenim k internetu nebo
mobilni telefon s webovym prohlizecem.

Aby to vSak nebylo malo, SMSspoofing.com nabizel prvni dvé odeslané SMS zcela zdarma. Pro odeslani dalSich SMS zprav
je nutné zakoupit kredit, coz mizete udélat pomoci platebni karty, platbou pres systém elektronickych plateb PayPal
nebo se znovu registrovat na jiné cislo. Problém SMS spoofingu se Casto oznacoval za ,SMS Utoky", v praxi vsak jde o
nevinnou sluzbu, ktera je jiz dnes dostatecné zabezpecena operatory, takze SMS z konkrétnich domén nepropoustéji
pfes své SMS brany. Ostatné vyzkouset si to miZete pfimo online na vyse uvedeném odkazu.

Ukazka SMS spoofingu v praxi

k3

A Text message

i~ 1/97 »

4 |

From| Milacek

Nechci te uz videt, nevolej
mi. Radka

Options Back
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Shrnuti
Phishing a SMS spoofing predstavuji nebezpecné techniky, jejichZz podstatou je kritické posouzeni informaci, které nam

jsou doruceny prostrednictvim internetu ¢i mobilnich telefonl. Jako v redlném Zivoté je tfeba vzdy si kazdou informaci
provéfit, na internetu mézete vyuZit napfiklad www stranky www.hoax.cz.

Osobni data ke kapitole
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