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Co je kybergrooming?

Utoénik s obéti
komunikuje zejména prostiednictvim
chatu, SMS zpray, ICQ a Skypu.

Jak kybergroomer postupuje?

Etapy kybergroomingu

1. Vzbuzeni diivéry a snaha
izolovat obhét

Kybergroomer se stavi v komunikaci do
pozice osoby, kterd ditéti rozumi, ktera
chape jeho problémy, kterd ma stejné
problémy a pomuze je ditéti vyFesit. Casto
s détmi resi citliva témata, jako jsou napr.
manzelské problémy, sexualni Zivot dospé-
lych apod.

Zaroven se snazi izolovat dité od okoli, napr.
rodicd nebo kamaradu.

V této etapé kybergroomer obvykle ziska
e-mail ditéte, telefonni cislo na mobil, jeho
adresu nebo adresu skoly, kterou navste-
vuje. V. mnohych pripadech pak ditéti uka-
zuje nebo zasila pornografické materialy.

Realizovano v ramci projektu Prevence nebezpeénych komunikaénich praktik
spojenych s elektronickou komunikaci pro pedagogy a nepedagogy.

2. Podplaceni darky nebo
riuznymi sluzbami, budovani
kamaradského vztahu

Ziskany vztah kybergroomer posiluje darky
(penize, mobilni telefon, drahé hracky a ob-
leceni) nebo sluzbami (ndvstéva kina). Tyto

3. Vyvolani emocni zavislosti
obéti na utocnikovi

Kybergroomer znd nejtajnéjsi tajemstvi
ditéte. Dité netusi, jak mocnou zbran tim
utocnikovi poskytlo. Kybergroomer se pro
néj stava jedinym duavérnym pritelem.
Naopak rodi¢cdm se se svymi problémy
odmitd svérovat a casto jim také lze o tom,
jak a s kym travi svij volny cas.
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4. Osobni setkani

Oblibenym programem osobniho setkani je
prochazka v parku, ndvstéva ZOO nebo kina,
diskotéky ¢i klubu, pfipadné pfimo navstéva
bytu kybergroomera.

5. Sexualni obtéZovani, zneuziti
nebo manipulace

Posledni etapou je obvykle sexualni obtézo-
vani a zneuziti ditéte, mize jit ale také
o fyzické muceni nebo rtizné formy manipu-
lace (napf. nuceni k terorismu).
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KYBERGROOMING

Pripady kybergroomingu

37 % ctrnactiletych déti komunikuje pres internet s cizimi lidmi a 14 % déti se s takovymi lidmi dokonce osobné
schazi. Vice nez tretina déti ve véku od 14 do 15 let cizim lidem pres internet predava své osobni a kontaktni
udaje.

Usvédceny deviant Pavel H. (vratny v tiskarnach) vyuzival k seznamovani se s obétmi napf. diskuzni fora, chat ¢i inzeraty.
Predstiral, Ze vybira déti z détskych domovii do soutéze Dité VIP apod. Osobni informace a fotografie, které od
déti ziskal, pak pouzil k vydirani. Kombinaci vydirani a uplaceni pfimél nékteré déti k osobni schiizce.

Dusledky:

Znasiliovani a zneuzivani 20 chlapct. Byl uvéznén na 8 let.

Britsky pedofil Michael Wheeler pouzival k seznamovani se s divkami verejny chat. S jednou ze zneuzitych divek se
sezndmil, kdyz ji bylo 11 let. Postupné ji manipuloval, az se na ném stala citové zavisla. Kratce po jejich | >y
13. narozeninach ji zacal sexualné obtézZovat. Kontaktoval a obtézoval také jeji kamaradky. -

Dusledky:
11 sexualnich Gtok, zneuziti 2 divek (13 let). Byl uvéznén na 3 roky.

Byvaly postak Douglas Lindsell ziskaval sympatie divek nap¥. tvrzenim, Zze ma rakovinu. Vedl si databazi divek, se
kterymi se seznamil online, planoval si s nimi osobni setkani a znasilnéni, nékterym posilal své nahé fotografie nebo
je nutil nap¥. k obnazovani. Dvé divky (13 a 14 let) dokonce pfimél k osobni schizce. Jednu z nich se snazil nalakat
do svého auta a znasilnit.

Dusledky:
Sexualni obtézovani nékolika divek, pokus o znasilnéni. Byl uvéznén na 5 let.

Zfalsované zpravy jako nastroj k manipulaci

Kybergroomefi se nékdy snazi ziskat informace od obéti pomoci zfalSovanych zprav o vyhre. Kdyz obét splni
jednoduché podminky, ziska napf. novy pocita¢, telefon apod. Tyto zpravy vyuzivaji kombinace tlaku (napfr.
casové omezeni nabidky, limitované mnozstvi vyrobkil) a uvolnéni (za tlakem nasleduje néjaka méné dulezita
informace - napf. vyber si barvu pfistroje, ktery ti posleme).

Ahoj, vyhrél jsi v soutézi , Dité chatu VIP”
hlavni cenu! Tou je skvéla vecere v centru
Prahy v luxusnim prostredi firmy Max. Akce
pouze pro déti do 15 let!

Odpovéz na tento e-mail a ziskej blizsi
podrobnosti!

Mili Zaci, mate jedinecnou moZnost ziskat
ZDARMA novy luxusni pocitac se 4 procesory
—idedlni pro hrani pocitacovych her a surfo-
vani. Sta¢i nam napsat na e-mailovou adresu
vase jméno, prijmeni a adresu, kam mame
pocitac¢ dorucit. Poslednich 30 kusG! Akce
pouze pro Zaky zakladnich skol!

Ahoj, tvoje e-mailova adresa byla nahodné
vybrana s dalsimi 20 adresami ze 4 miliont
déti v Ceské republice. Vyhrgvas novy
mobilni telefon Apple iPhone 4G. Odpovéz
na tento e-mail, pripoj své jméno, prijmeni
a adresu, kam mame telefon poslat.
Nezapomen pripojit barvu iPhone, o ktery

mas zajem (Cerna nebo bila). Vse zdarma!
Odpovéz do 5 dna!

Jak se chranit?

Nejlepsi ochranou pred kybergroomingem je prevence. Ta spo€iva zejména v dobré komunikaci rodict s détmi.
Rodice by méli détem vénovat dostatek casu, aby si mohli vytvofit dlivérny vztah. Déti musi védét, Zze se mohou
rodictiim svéfit s jakymikoliv problémy. Zaroven je nutné, aby byly déti informovany o nebezpeci, které jim
hrozi, a o tom, jak se mu vyhnout.

Nenechte se oklamat sliby na ziskani laskyplného vztahu.
Premyslejte o ,online pratelstvich”, vSimejte si nesrovnalosti
v tom, co vam ,,online pfitel” tvrdi.

Zvazte, pro¢ nékdo chce, abyste drzeli vas vztah v tajnosti, nebo
proc se pta na velmi osobni témata.

Vytycte si své osobni hranice s ohledem na rozhovory o sexu.
Nebojte se fict NE kybersexu.

Nikomu nesdélujte své osobni udaje.

Nikdy nechodte na osobni schiizku, aniz byste o ni rekli rodiciim.
Online pratelé by méli zaGstat online prateli.




